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A tananyag

Oktatdsi cél: Az alapvetd emberi- és tarsadalmi sziikségleteket biztosit6 infrastruktirak attekintése.
A kritikus infrastruktirdk védelme. Megel6zési, felderitési, kockazatcsokkentési, elhdaritasi technikdk és

lehet6ségek ismertetése.

Az informatikai rendszerek, mint kritikus infrastruktirak elemzése. A védendd informacidk. Az informacio

veszélyeztetettsége, védelme. Rendszertechnikai, informatikai, és jogi ismeretek adasa.

Informéacidébiztonsagi kontrollok elemzése az ISO 27001 alapjan. Kriptografiai alapok és gyakorlati

alkalmazastechnika bemutatasa.

Az el6adas célja az informaciobiztonsagi kovetelmények magas szint{i bemutatasa és a kisvallalati gyakorlatban

hasznalt modszerek bemutatasa.

Témakér: Oraszam:
Biztonsag alapjai, kritikus infrastrukturak (1étfontossagu rendszerelemek) 1. 4
Kritikus informaciés infrastrukturak, Informatikai hal6zatok és rendszerek: ismeret-feltjitas 2, 4
Informaciobiztonsagi kontrollok: fizikai biztonsag 3. 4
Informaciobiztonsagi kontrollok: logikai biztonsag, adminisztrativ biztonsag 4. 4
Informéaciébiztonsagi kontrollok: social engineering 5. 4
ZH 6. 4
Adatvédelmi jog torténete, kovetelményei 7. 4
Adatvédelmi jog gyakorlata, kbzérdekdi adatok nyilvanossaga 8. 4
OKTATASI SZUNET 9. 4
IT biztonsag szabalyozasa, Informacidbiztonsagi térvény, Mindsitett adatok védelme 10. 4
Kriptografiai algoritmusok: torténeti 11. 4
Kriptografiai algoritmusok: modern 12. 4
Elektronikus alairas, Otthoni, kisvallalati (SOHO) biztonsag kialakitasa 13. 4
ZH 14. 4




Félévkozi kévetelmények

A didaktikai szempontok figyelembe vételével az el6adasok tombositve is megtarthatak.
Ha nem lesz elegend6 szamu jelentkezd, akkor a hallgaték egyéni tanterv szerint teljesithetik a targyat.

A vizsgarabocsatas feltétele: az el6adasok anyagabdl irt sikeres (legalabb elégséges) két nagy ZH. Az egyik
nagy ZH a vizsgaidGszak 1. hetében pétolhat6
A két nagy ZH alapjan az el6adé vizsgajegyet ajanlhat meg.

A vizsgaid6szakban meghirdetendd vizsga irasbeli lesz.

A ZH és az irasbeli vizsga értékelése:
0 -50% elégtelen(1)
51 -65% elégséges(2)
66 — 80% kozepes(3)
81 -90% j6 (4)
91-100% jeles(5)

A felkésziiléshez az el6adasokon elhangzottak sziikségesek.
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